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📣 В 2025 году мошенники чаще всего 
подделывали ресурсы мессенджеров и банков 

6 месяцев 2025 года |  Рунет   

Заблокированы   3,4 тысячи доменов, имитирующих Telegram 

            в 3,6 раза больше, чем в 1 полугодии 2024 
Доменов, имитирующих   WhatsApp 

                      В 5  раз больше, чем в 2024 

Самым распространенным и опасным сценарием  
обмана остаются звонки от мошенников, подкрепленные  
правдоподобными документами или поддельным голосом 
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Настроить безопасность и приватность в  MAX  

https://www.sferum.ru/spravka/bezopasnyy_rezhim 

https://www.sferum.ru/spravka/bezopasnyy_rezhim


Семинар-практику м «Интеграция цифровых 

технологий в образовательный процесс»  25.09.2025 

 



Семинар-практику м «Интеграция цифровых 

технологий в образовательный процесс»  25.09.2025 

 

https://www.sferum.ru/admin
https://www.sferum.ru/admin
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Переход в MAX: чек-лист для администраторов 

Проверьте номера телефонов в Сферуме 

• Убедитесь, что у вас и ваших коллег указаны в сервисе номера телефонов. 
 

• Проверьте, что у вас привязан к Сферуму актуальный номер телефона, 
и попросите об этом коллег. 
 

Где это посмотреть:  
Настройки → Изменить → Безопасность и вход → Данные аккаунта. 

 
• Предупредите коллег, что зарегистрироваться в МАХ необходимо по номеру, 

привязанному к Сферуму. 

Важно регистрироваться в MAX по тому номеру телефона, который указан 
у вас в Сферуме, — тогда чаты и контакты перенесутся автоматически. 
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Переход в MAX: чек-лист для администраторов 

Отредактируйте состав организации в личном кабинете 

• Пригласите в организацию недостающих участников. 
 

• Проверьте классы и группы, а также роли учащихся, педагогов и родителей. 
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Переход в MAX: чек-лист для администраторов 

Просмотрите рабочие и учебные чаты 

• Прочитайте, какие чаты перейдут в новый мессенджер, в статье «Какие чаты 
перенесутся в Сферум в MAX». 

• Убедитесь, что в нужных для переноса чатах есть создатель или администратор 
с ролями «Учитель» или «Сотрудник». 

• Создайте новые чаты, если у них нет создателя или администратора и вы хотите 
перенести их в MAX. Вы можете сделать это в самой беседе, выбрав «Новый чат 
на основе этого». 

• Проверьте список чатов — в MAX перенесутся только активные беседы, в которых 
были сообщения от 1 января 2025 года и позже. 

Если у вас возникли сложности во время перехода, напишите чат-боту 
Помощник Сферума в МАХ или в раздел «Помощь» в VK Мессенджере. 

https://prof.sferum.ru/spravka/perenos_chatov
https://prof.sferum.ru/spravka/perenos_chatov
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https://prof.sferum.ru/kurs
https://prof.sferum.ru/kurs
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Федеральный закон от 29.12.2010  № 436-ФЗ  
"О защите детей от информации, причиняющей 
вред их здоровью и развитию" 

Концепция информационной безопасности детей 
утверждена распоряжением Правительства РФ 
от 28.04.2023 № 1105-р 
 

Ст.14 Федерального закона РФ  
от 3.07.1998 года № 124-ФЗ  
"Об основных гарантиях прав ребенка в 
Российской Федерации"  
 

обеспечения информационной 

безопасности детей и 

молодёжи, производства  

информационной продукции 

для детей и молодёжи  и 

оборота информационной 

продукции   

Ярославской области  

на 2021 – 2027 годы 

 

   

 

ПРОГРАММА 
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На что обратить внимание 
Информирование педагогов, родителей и студентов 

• Медиаграмотность 
• Ответственность за неправомерное поведение 
• Ответственность родителей 

Встреча с противоправным контентом 

• Баннер «Сообщить о противоправном контенте» 
• Алгоритм действий при сообщении о противоправном контенте 

Участие в мероприятиях и акциях 

• Региональные мероприятия     |   Всероссийские онлайн-уроки 

Информирование сотрудников 

• Ответственное поведение при использовании доступов к сервисам 
 и ресурсам организации | Ознакомление с правилами и регламентами 
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Участие во Всероссийских акциях 

УСЛОВИЯ  
для формирования 
навыков ответственного 
и безопасного поведения в 
современной ИТ-среде 

МЕРОПРИЯТИЯ ДЛЯ 
СТУДЕНТОВ 

Участие в  региональных  акциях 

Участие в  муниципальных акциях 

Школьные/классные мероприятия 

Регулярные публикации в чатах 

классов 
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ligainternet.ru 
ligainternet.ru 
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КЛЮЧЕВЫЕ ТЕМЫ РАБОТЫ 
С РОДИТЕЛЬСКИМ СООБЩЕСТВОМ 

  

  

  

УСЛОВИЯ  
для формирования 
навыков ответственного 
и безопасного 
поведения в 
современной ИТ-среде 

Возможности обеспечения информационной 

безопасности с помощью технологий и средств 

«родительского контроля» 

Актуальные информационные угрозы для 

несовершеннолетних 

Правовая ответственность 

несовершеннолетних за правонарушения в сети 

(с использованием сети) Интернет 

Источники актуальной информации 

#СЗаботойоВасРодители 
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ИНФОРМАЦИОННЫЕ МАТЕРИАЛЫ  
СПЕЦИАЛИЗИРОВАННЫХ ОРГАНИЗАЦИЙ 

ligainternet.ru ncpti.su digital-likbez.datalesson.ru 4people.grfc.ru 
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ncpti.su 

Национальный центр информационного противодействия терроризму 
и экстремизму в образовательной среде и сети Интернет 
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4people.grfc.ru 
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ОПАСНЫЙ КОНТЕНТ 

Как действовать 

МВД Генеральная Прокуратура 

Российской Федерации 

Роскомнадзор 

https://www.edu.yar.ru/safety/hot_line.html
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Мероприятия регионального ресурсного центра 

Онлайн-дискуссия «Воспитатели в Интернете – кто они» 

Творческий Интернет-проект «Подросток и закон» 

Вебинар для образовательных организаций  
«Расширяем форматы информирования родителей  
по вопросам безопасности в Интернет» 

Октябрь 2025 года 

Ноябрь-декабрь  
2025 года 

Декабрь 2025 года 
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Информационные ресурсы, посвященные 
безопасному поведению в сети Интернет 

Чат Сферум РРЦ 

https://sferum.ru/?p=messages&join=n17ihklowSvrcs
dERPuoOWg8OUQvTlTdkFU= 

Онлайн-дискуссия «Воспитатели в 

Интернет – кто они?»  

https://sferum.ru/?p=messages&join=x8kB5ZVgnphS
c8RocajkHpJS1HITE4bpb3s= 
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www.edu.yar.ru/safety/ Раздел областного портала «Безопасный Интернет» 
Информационные материалы  Баннеры   Ссылки на ресурсы 

 www.edu.yar.ru/safety/poleznie_ssilki.html 

www.edu.yar.ru/safety/hot_line.html                                Для размещения на сайте 
Обязательный баннер   

Материалы Роскомнадзора для размещения на сайте  и 

ознакомления всех педагогов 

  www.edu.yar.ru/safety/sis2019.html                                Раздел «Информационная безопасность» 
Разъяснения к методическим рекомендациям 

Ссылки и материалы для размещения 

  

для проведения родительских собраний   

для уроков и внеклассных мероприятий 

Ресурсы регионального ресурсного центра 


