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Вопросы

1. Риски информационной социализации.

2. Формы обеспечения и профилактики 
информационной безопасности.

3. Формы повышения информационной 
безопасности во внеурочной деятельности 
школьников.



Мир VUCA
SPOD-мир сменился VUCA-миром

SPOD – устойчивый, предсказуемый, простой и определенный мир. 
Steady (устойчивый),
Predictable (предсказуемый), 
Ordinary (простой), 
Definite (определенный)
VUCA – это мир четвёртой промышленной революции, 
чтобы выжить в этом мире, нужно быть быстрым, динамичным, способным 
постоянно меняться.
Volatility (изменчивость), 
Uncertainty (неопределённость), 
Complexity (сложность) и 
Ambiguity (неоднозначность)



Возможности технологий и 
интернета

٧ быстрый доступ к неограниченному 
объёму информации

٧ дистанционное образование

٧ интенсификация общения и 
горизонтальные социальные связи

٧ улучшение качества жизни

٧ возможности для развития и 
саморазвития личности

٧ …



«Цифровое детство» как особый 
исторический тип детства

Солдатова Галина Уртанбековна «Цифровая социализация в культурно-
исторической парадигме: изменяющийся ребёнок в изменяющемся мире» 
(Социальная психология и общество. 2018. Т.9, №3, С. 71-80)

✓ИКТ изменяют пространство жизнедеятельности ребёнка и влияют на всю 
структуру его деятельности и в офлайн, и в онлайн-пространстве

✓Социальная ситуация развития современного ребёнка – Интернет, ИКТ

✓Интернет – не просто технология, это – среда обитания (источник развития и 
фактор социализации) – зона ближайшего развития задаётся онлайн-средой

✓Интернет – культурное орудие, которое способствует порождению новых 
форм деятельности, культурных практик, феноменов, значений и смыслов 



Цифровая социализация

– опосредованный всеми доступными
инфокоммуникационными технологиями
процесс овладения и присвоения
человеком социального опыта,
приобретаемого в онлайн-контекстах,
воспроизводства этого опыта в смешанной
офлайн/онлайн реальности и
формирующего его цифровую личность,
как часть реальной личности.



Сочетание традиционной и цифровой 
социализации

Социализация (в отличие от воспитания) – стихийный разнонаправленный
процесс. В информационном обществе эта стихия опосредуется
техносистемой, которая становится важной частью культуры и
экосистемы формирующейся личности.

Цифровая социализация – учитывает множественную реальность
цифрового образа жизни:

٧ восприятие и обмен информацией

٧ коммуникация с живыми и неживыми элементами онлайн-пространства

٧ онлайн-потребление

٧ различные аспекты использования электронных устройств (культурные,
социальные, психологические, технические)



Сочетание традиционной и цифровой 
социализации

Традиционные формы социализации у
подрастающего поколения соседствуют
и совмещаются , даже замещаются,
новыми формами приобретения
необходимых знаний и навыков –
цифровой социализацией.

Цифровая социализация – важная часть
процесса формирования личности, её
адаптации и интеграции в социальную
систему информационного общества.



Множественная реальность?



Множественная реальность!

Дополненная реальность – среда, в реальном времени дополняющая физический мир, каким мы его 
видим, цифровыми данными с помощью различных устройств (планшетов, смартфонов и др.) и 
определенного программного обеспечения.

Иммерсивная виртуальная реальность – полное (или неиммерсивная - частичное) погружение в 
виртуальный мир или различные виды смешения реальной и виртуальной реальности. 



Смешанная реальность

Необходимость усвоения новых норм и правил взаимодействия, 
технологий, с помощью которых возможно это взаимодействие.

Цифровая компетентность – главный навык XXI века – готовность и
способность личности применять инфокоммуникационные технологии
уверенно, эффективно, критично и безопасно в разных сферах
жизнедеятельности (информационная среда, коммуникации,
потребление, техносфера) на основе овладения соответствующими
компетенциями, как системой знаний, умений, ответственности и
мотивации.

Солдатова Г.У., Рассказова Е.И., Зотова Е.Ю. Цифровая компетентность 
подростков и родителей. Результаты всероссийского исследования // 
Москва : Фонд Развития Интернет. – 2013.



Цифровые измерения 



Главный гуманитарный вызов XXI века: изменяющийся 
ребёнок в 

изменяющемся мире



Новые возможности – новые 
РИСКИ

Контентные риски (использование материалов, содержащих противозаконную, неэтичную и
вредоносную информацию – насилие, агрессию, эротику и порнографию, нецензурную лексику,
пропаганду суицида, наркотические вещества …)

Коммуникационные риски (в межличностных отношениях – незаконные контакты в целях
преследования, унижения, сексуального насилия …)

Потребительские риски (злоупотребление правами потребителя через низкое качество товара,
подделки, контрафактную и фальсифицированную продукцию, хищение денежных средств …)

Технические риски (повреждение ПО, информации, нарушение конфиденциальности, взлом
аккаунта, хищение паролей, персональной информации через вредоносное ПО и др.)

Интернет-зависимость (увлечение, навязчивая потребность в общении, играх, просмотре фильмов и
сериалов в Сети)



Столкновение с различными видами 
рисков



Возможные показатели психологического 
неблагополучия вследствие столкновения с онлайн-

рисками
• отрицательные эмоциональные переживания

• психологический стресс

• развитие девиантного поведения

• деформация морально-нравственной основы поведения

• деформация эмоционально-волевой сферы

• проблемы с формированием идентичности

• негативное влияние на психосексуальное развитие

• социальная изоляция

• развитие интернет-зависимого поведения



Контентные риски
Столкновение с различными видами негативных и противоправных 
материалов

Вредоносная и потенциально опасная информация (насилие, агрессия, 
жестокость, порнография, ненавистничество, нецензурная лексика, 
межнациональная ненависть, пропаганда анероксии, булимии, суицида, 
азартных игр, наркотиков….)

ГДЕ?

соцсети, блоги, торрент-сайты, персональные сайты, видеохостинги…



Виды деструктивного контента



Столкновение с деструктивным 
контентом

Наиболее деструктивный контент в сети –
фейковая информация и оскорбительный контент



Контентно-коммуникационные риски 
смешанной реальности

• рекрутинг в экстремистские сообщества и распространение 
радикальных идей

• колумбайн или «школьный шутинг»

• пропаганда употребления психоактивных веществ

• рекрутинг в наркокурьеры

• распространение фейковой информации

• риски, связанные с неосторожным обращением с 
персональными данными в процессе обмена контентом и 
коммуникации

• обмен детьми личными данными с незнакомыми 
пользователями, встречи с ними без информирования взрослых



Как дети сталкиваются с негативным контентом 
и как он влияет на них



Наиболее опасные деструктивные 
тенденции

разнузданная 
реклама 

психоактивных
веществ

формирование моды на 
«психические расстройства», 
ЛГБТ-тематику, треш и шок-

контент …

омоложение деструктивных 
сообществ, вовлечение в них 

лиц младшего подросткового и 
детского возраста

рост объёма депрессивно-
суицидального контента и 

числа подписчиков на такие 
паблики

популяризация в молодёжной 
среде немотивированной агрессии 

и ненависти к людям/обществу в 
целом



Как защитить детей от негативного контента

• единый реестр запрещённых сайтов

• «белые списки»

• контентная фильтрация на уровне провайдера

• программы «родительского контроля»

• настройки браузера (детский режим)

• настройки на сайтах (например, безопасный поиск)

• ДОВЕРИТЕЛЬНЫЕ ОТНОШЕНИЯ С РЕБЁНКОМ

• ПОВЫШЕНИЕ ЦИФРОВОЙ КОМПЕТЕНТНОСТИ



Коммуникационные риски



Агрессия в сети – наиболее распространённый 
коммуникационный риск

Наиболее распространённым коммуникационным риском стала агрессивная
коммуникация. Младшие подростки сталкиваются с коммуникационными
рисками реже старших. Каждый второй старший подросток становится свидетелем
или участником ситуации с элементами киберагрессии!



Киберагрессия

1

• нередко – продолжение офлайн-агрессии

• по распространённости – уступает агрессии в школе

2

• основные причины предпочтения онлайн-агрессии: анонимность, безнаказанность, простота и 
скорость, невидимость реакции жертвы

3

• в качестве поводов к агрессии у ВСЕХ поколений лидируют: внешность, личностные особенности, 
особенности здоровья и развития

4 

• человек сильнее переживает неприятные, болезненные или враждебные ситуации в реальной 
жизни по сравнению с онлайн

5
• публичность киберагрессии: много наблюдателей и свидетелей



Почему предпочитают вести себя 
агрессивно чаще онлайн, чем оффлайн?



Виды киберагрессии



Булинг и кибербулинг –
общие характеристики 

Буллинг – агрессивное поведение против 
сверстника, отличающееся 
умышленностью, повторяемостью, 
дисбалансом сил между агрессором и 
жертвой 

(Д. Ольвеус).

Кибербуллинг – агрессивное, 
умышленное действие, совершаемое 
группой лиц или одним лицом с 
использованием электронных форм 
контакта, повторяющееся 
неоднократно и продолжительное по 
времени в отношении жертвы, которой 
трудно себя защитить 

(Г.В. Солдатова, Е.Ю. Зотова)



Особенности кибербулинга
• анонимность и дистантность агрессора, агрессор чувствует себя 

менее уязвимым и ответстсвенным.

• в качестве агрессора могут выступать и знакомые, и незнакомцы.

• не видна эмоциональная реакция жертвы.

• возможность травли 24/7, независимости от времени и места.

• один источник (фото, пост, …)может использоваться множество раз.

• увеличение аудитории наблюдателей.

• жертвой кибербулинга может стать каждый вне зависимости от 
статуса.

• не оставляет физических следов, незаметность для родителей, 
учителей.

• жертва скрывает факт травли.

• кибербуллингу нельзя противостоять  в одиночку



Последствия кибербулинга



Негативная психодинамика 
свидетелей агрессии

1
• необходимость выбора между фигурами сильного и слабого, как правило, в пользу первого

2
• диффузия личной ответственности и повторение групповых, а не выработка индивидуальных траекторий 

поведения

3

• ослабление чувства сострадания по причине как частоты таких ситуаций, так и по причине отсутствия 
непосредственного наблюдения за реакцией жертвы; блокирование механизмов восприятия 
многообразия как нормы

4
• свидетели (равнодушные и молчаливо соглашающиеся с агрессией) – главные союзники агрессора, на 

свидетелей оказывается значительное негативное психологическое воздействие







Шерентинг – новые практики цифрового 
родительства или новая зона риска?

Приобретает значение вопрос о распространении 
персональных данных в сети без ведома детей и 
подростков. Каждый четвёртый подросток отмечает, что  
кто-то из родителей опубликовал в интернете 
информацию о нём без его согласия, а каждый пятый 
просил удалить эту информацию.



Не только шерентинг



Иллюзия цифровой компетентности

Современные школьники не обладают высоким уровнем 
цифровой компетентности!
Иллюзорность – искажение оценки своих конкретных знаний 
и навыков



Стратегия комплексной безопасности детей 
на период до 2027 года

Загладина Хмайра Тимофеевна «Риски информационной социализации и их 
профилактика в детско-подростковой среде»



Как повысить уровень цифровой культуры в 
интернете?

Большинство считает, что повысить уровень цифровой культуры возможно: 

― на индивидуальном уровне (83%)

― с помощью воспитания в семье и образовательных организациях (52%)

― работа над собой и личностное развитие (44%)

― введение в школе обязательного предмета по цифровой грамотности (31%)

Подростки называют родительскую медиацию ключевым фактором!



Проблема психологической и физической 
безопасности личности

Системная работа

• система подготовки кадров в области кибербезопасности

• серьёзные программы по цифровой гигиене

• работа с родителями

• современная качественная учебно-методическая литература

• вовлечение школьников в детско-юношеские организации, в социально 
значимые воспитательные практики, волонтёрские проекты добрых и 
полезных дел

• …



Цифровизация школы

Уже с первого класса школьники взаимодействуют с цифровыми 
устройствами (интерактивные доски, онлайн-уроки)

Возраст начала использования детьми интернета и цифровых 
устройств постоянно снижается (2 – 6 лет!)

Однако овладение технологиями чаще происходит стихийно

Важно, чтобы это происходило не бесконтрольным (полевым) 
путём, а было структурированным и направленным.



Педагоги могут стать проводниками в мир 
интернета и технологий

«Цифровой разрыв» между учениками и учителями существенно меньше, 
чем между родителями и детьми.

Уверенными пользователя себя называют более 75% учителей. За 
уверенностью стоят реальные ИКТ-компетенции.

Подавляющее число педагогов научились пользоваться интернетом 
самостоятельно (82,5%).



Нормативное обеспечение информационной 
безопасности

• Конституция РФ

• Конвенция о правах ребенка

• Федеральный закон от 29.12.2010 N 436-ФЗ (ред. от 01.05.2019) «О защите детей от 
информации, причиняющей вред их здоровью и развитию»

• Закон о противодействии экстремистской деятельности

• Закон о защите персональных данных

• Гражданский кодекс в части интеллектуальной собственности

• Семейный кодекс

• Закон о СМИ 

• Закон о рекламе

• Закон об основных гарантиях прав ребенка, ст. 14



Документы в сфере обеспечения 
информационной безопасности в ОО

• Положение о работе в сети Интернет в ОО

• Положение о системе контентной фильтрации (СКФ) ресурсов сети 
Интернет

• Правила пользования ресурсов сети Интернет

• Программа информатизации 2020 – 2025 гг..

• список разрешённых и проверенных сайтов (регулярно 
актуализировать информацию!)

• список запрещённых сайтов (всё время пополняется!)



Условия обеспечения информационной 
безопасности обучающихся

• осознание важности обеспечения информационной безопасности

• создание и постоянное совершенствование методической работы в 
школе в сфере обеспечения информационной безопасности

• привлечение к работе специалистов в вопросах обеспечения 
информационной безопасности

• формирование творческих групп из разновозрастных участников 
(привлечение увлечённых творческих педагогов, школьников и 
родителей)

• создание атмосферы творчества и конструктивного сотрудничества



Цифровая образовательная система школы



Формирование цифровой грамотности как 
социальной характеристики личности

• формирование понятийного аппарата 

• формирование ценностного отношения к информационным 
продуктам, цифровым объектам и деятельности в интернете

• владение культурой поведения в сети Интернет



Модели внедрения курсов по обеспечению и 
профилактике

информационной безопасности

• учебный курс «Информационная безопасность» по выбору школы в 
вариативной части учебного плана

• учебный курс во внеурочной деятельности

• тематические разделы и модули курса при изучении школьных 
предметов: ОБЖ, информатика, технология, обществознание

• классные часы

• родительские собрания

• участие в акциях, конкурсах и т.п.



Мероприятия по формированию ответственного и  
безопасного поведения

2 классы. Классный час «Правила этикета в интернете».

3 классы. Урок-игра «Путешествие по Всемирной паутине».

4 классы. Брейн-ринг «Цифровая безопасность».

5 классы. Классный час «Урок медиабезопасности».

6 классы. Родительское собрание «Безопасность в виртуальном мире. Что могут сделать 
взрослые».

7 классы. Урок-квест «Как защититься от интернет-угроз».

7-8 классы. Классный час «Кибербулинг или виртуальное издевательство».

8 классы. Классный час «Кибербезопасность в социальных сетях».

8 классы. Дебаты «Социальные сети – зло или благо».

9-10 классы. Урок-квест «Актуальные проблемы безопасного интернета».

Участие во Всероссийском онлайн-чемпионате «Изучи Интернет- управляй им!» (при поддержке 
компании «Ростелеком»)

Участие во Всероссийском проекте «Информационная культура и безопасность» с проектом 
«Моя безопасная школа»



Уроки технологии

• Блок «Социальные технологии»
• Помощь бабушкам и дедушкам в освоении информационного 

пространства
• Занятия с младшими братьями и сёстрами «Будь осторожен, 

малыш!»
• Волонтёрское движение «Цифровые помощники»
• Проведение опросов, интервью 



Проектная деятельность (9 – 11 классы)
• Большие данные

• Исследования поведения людей

• Социальные сети 

Волонтёрская деятельность –
основная школа для начальной

• Обучающие игры
• Проведение классных часов
• Исследование моделей поведения в цифровом пространстве



УМК по формированию культуры 
информационной безопасности 

«Кибербезопасность»

Галина Уртанбековна Солдатова 

Светлана Вячеславовна Чигарькова

Ирина Дмитриевна Пермякова

Учебные пособия для 5 – 9 классов + Программа

Учат школьников и их родителей правильно ориентироваться в мире цифровых технологий

! Пособие вошло в новый ФПУ !



Курс Кибербезопасность. 5-9 классы (под ред. 
Солдатовой Г.У., издательство «Русское 
слово»)

Цель – повышение цифровой компетентности школьников и 
расширение возможностей полезного, критичного, 
ответственного и безопасного использования Интернета.

➢расширение представлений о возможностях использования 
цифровых технологий

➢расширение представлений о возможностях Интернета как 
источника информации

➢знакомство с онлайн-рисками и формирование стратегий их 
предотвращения

➢помощь в осознании влияния цифровых технологий на 
образ жизни

➢формирование критического мышления



Курс «Кибербезопасность» 
5-9 классы

Занятия – аудиторная и самостоятельная работа.

Тематический модуль –

Вступительная лекционная часть (сам учитель + 
методические рекомендации + источники)

Учебные пособия – тренажёры.

Задания рассчитаны на разные формы работы –
индивидуальную, в парах, в малых и больших 
группах. При работе в тетрадях предполагается 
использование цифровых устройств и 
интерактивных форм деятельности.



Навигатор и рубрики



Виды заданий



Другие 
материалы



Медиаволонтёрство
Информационно-медийное направление волонтёрской 
деятельности – актуальный ресурс для гражданского воспитания 
школьника

• направлено на формирование 
информационного поля вокруг общественно 
значимых событий социальных проектов

• оказывает информационную поддержку 
социальным проектам, инициирует 
проведение полезных, добрых дел, 
разрабатывает контент и распространяет его 
в СМИ и социальных сетях

• медиаволонтёры на добровольных началах 
выступают в разных ролях (фотографы, 
журналисты, SMM-специалисты, блогеры, 
видеооператоры, дизайнеры, …) 



УМК «Дорогою добра»

Загладина Хмайра Тимофеевна

Шульгина Ирина Борисовна

Программа, учебное пособие, рабочая тетрадь для 5 –
9 классов

Как направить энергию детей в позитивное русло? Как 
научить подростков критически мыслить?

Как мотивировать детей на социальную активность?

Как объединить подростков вокруг интересной идеи 
или социального проекта?

Как нейтрализовать негативный контент среды?



УМК «Дорогою добра»

Курс по развитию 
добровольчества поможет 
формированию важных 
качеств, необходимых для 
работы в команде: 
коммуникативность, 
ответственность, 
инициативность …

Дети получат знания об 
истории добровольчества, 
сведения о 
благотворительности, 
меценатстве, филантропии, 
узнают, как реализовать 
добровольческие проекты.



Профилактика Интернет-угроз

Если у тебя возникли вопросы или проблемы при работе
в онлайн-среде,
обязательно расскажи об этом кому-нибудь, кому
ты доверяешь. Твои родители или другие взрослые могут
помочь или дать хороший совет о том, что тебе делать. Любую
проблему можно решить!
Ты можешь обратиться на линию помощи «Дети онлайн»
по телефону: 88002500015 (по России звонок бесплатный)
или по e-mail: helpline@detionline.org

Специалисты посоветуют тебе, как поступить

mailto:helpline@detionline.org


«Неважно, какие игрушки мы дарим детям, воспитываем их всё 
равно мы, а не гаджеты и телевизор»

ПРАВИЛЬНОЕ ИСПОЛЬЗОВАНИЕ  

телефон, планшет – покупают родственники

!!! под контролем родителей 

разумное использование цифровых технологий  - мощный инструмент развития речи, социальных 
навыков, эмоционального восприятия  окружающего мира – активное исследование, принятие решений, 
применений знаний

Рано нельзя! – с подготовительной группы, младшего школьного возраста, иначе: 

• задержка социального развития (препятствие развития эмпатии, навыков социальной коммуникации)

• препятствие развитию мелкой моторики, письма

• задержка эмоционального развития: гаджет приравнивается к игрушке, к чему-то очень 
привлекательному, он становится объектом манипуляций (не позволяют научиться контролировать свои 
эмоции – сунуть гаджет в руки, лишь бы успокоился)



Профилактика Интернет-зависимости

• оговаривать условия пользования (базовые требования) – что можно, что нельзя: 
правильное поведение в цифровом мире

• оговаривать время, продолжительность пользования (гигиенические нормы: 20 
минут в день дошкольники; 30-40 минут в день младшие школьники; час и более 
старшие школьники, но не каждый день)

• проявлять интерес к тому, чем занят ребёнок, заниматься ВМЕСТЕ с ребёнком –
объяснять, показывать

• личный пример: «воспитывайте себя»

• гигиенические нормы и требовательность их соблюдения: до 12 лет дети 
склонны слушаться



Лучший «фильтр» обеспечения 
информационной безопасности в 
голове самого ребёнка, взрослым 
нужно только грамотно 
настроить этот «фильтр»



Спасибо за внимание!
Баранова М.В. 

старший методист 

центра информационных 
технологий
ГАУ ДПО ЯО ИРО
baranova@iro.yar.ru

mailto:baranova@iro.yar.ru

