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Вопросы 

 
1. Нормативные документы. 

Обновлённый ФГОС и ИБ. 
2. Cоциальные угрозы / риски  

сети Интернет.  
3. Возможные способы 

профилактики. 



Нормативные документы 



Концепция ИБ 
принципы: 

Документ – во вложении 



Концепция ИБ  



Информационная безопасность и ФГОС 



Возможности реализации 
курсов по информационной 

безопасности в школе  



Возможности реализации 
курсов по информационной 

безопасности в школе  



Социальные риски сети 

• травля, издевательства 
• сеансы развиртуализации 
• вредные сущности: воронки вовлечения в деструктив 
• подиумное сознание: не запостил – значит, не было 
• проблемы с законом: перепостил – помог – разместил 
• хищники в сети: мошенники, пропагандисты, 

вербовщики 
• массовая слежка 
• токсичный и опасный контент 

 

 

 

 



Развиртуализация 
«Маршрут не построен» Героиня повести, давшей название 
сборнику, случайно лайкнула пост незнакомого парня на странице 
своего одноклассника, после чего сталкивается с угрозами и 
преследованием незнакомца. Эля не хочет беспокоить родителей, 
пытаясь разрулить ситуацию самостоятельно. Она настолько 
устала от постоянного страха, что готова на отчаянный шаг – 
согласиться на встречу со своим преследователем. Родители 
успевают вовремя, и встреча отменяется. Но ситуацию не удается 
решить полностью, даже уехав с прежнего места жительства. 
Финал открытый, автор призывает читателей подумать над, тем, 
как решить проблему.  
«Вирта» Героиня Катя, пообщавшись некоторое время в сети с 
парнем, соглашается с ним встретиться и поехать за город. В 
результате она оказывается в сложных обстоятельствах, 
выпутаться из которых ей помогает другой виртуальный друг, а 
также случайные знакомые. История оканчивается хорошо, но 
могла окончиться совсем иначе.  



Разрушает личность 



В сети есть взрослые, которые охотятся 
на детей 

• Криминал: обналичка карт, закладка наркотиков 
• Мошенники: пароли, счета, мобильные подписки 
• Экстремизм: АУЕ, фашизм, национализм, антиваксеры 
• Вербовщики: втягивание в политику, секты, экстремизм 
• Деструктив: суициды, школьные расстрелы, зацеперы, 

руферы, драки 
• Заработок: сексуализация, вебкам, серый контент, 

тикток-хаусы 



Вредные сущности 

• Манипуляторы: дрессировщики, флешмобы, 
челленджи 

• Фейковые советчики, замусоривающие мозг с 
целью заработка 

• Самозванцы: врачи, фармацевты, бьюти-блогеры, 
продавцы косметики, учителя бизнеса и успеха, 
инфоцыгане 

• Псевдо-герои: тиктокеры, руферы, 
колумбайнеры, «лидеры мнений», медийные 
животные 
 



Как распознать «хищника»? 

• незнакомец  
• очень хочет дружить, при этом неясно, кто он 
• он навязчив, постоянно стремится сокращать дистанцию 
• «миляга» – всё время говорит комплименты, поддакивает 
• продвигает какие-то идеи и на них настаивает 
• заманивает в какие-то группы, флешмобы, челленджи 
• любопытный: пытается выяснить личную информацию, 

задаёт «личные»/интимные вопросы 



Чего не делать в сети? 

• не откровенничать с незнакомцами, не публиковать 
личных данных, не добавлять в друзья неизвестных, 
не верить профилю 

• не вестись на предложения сделать что-то нехорошее 
в условиях анонимности (анонимности в сети нет!) 

• избегать оскорблений и ругани, травли, глупых 
розыгрышей 

• не делать перепосты опасного, плохого, 
запрещённого контента, не делать отсылок на него  
 

Подростки не понимают, какой контент является «плохим» 



Незнание закона не освобождает от ответственности! 

За что в сети могут наказать? 

• ложные сообщения о терактах – штраф 700 тыс. 
рублей либо лишение свободы до 5 лет 

• распространение или сбыт наркотиков, в том числе 
по незнанию – до 10 лет тюрьмы 
несовершеннолетним – штраф, помещение в 
исправительное учреждение 

• возбуждение ненависти и вражды, унижение 
достоинства, травля – до 6 лет тюрьмы 

• принуждение к самоубийству – от 5 до 12 лет тюрьмы 
• использование нацистской символики – штраф, арест 

до 15 суток 





На аватарке – нет реального изображения 
подростка. Само изображение – 
демонстрация суицида с фонтаном крови. 
В статусе – самоидентификация ситуации 
игры. Город – ненастоящий, Франкфурт-
на-Майне. «Сегодня я умер». На 
фотографии – изображение синего кита 
(образ, связанный с подростковым 
интернет-движением суицидников). В 
целом – весь контент, размещённый на 
странице аккаунта – изобилует 
депрессивными настроениями и мыслями 
о смерти. Тип угрозы – суицид, доведение 
до самоубийства. 



На аватарке – нет реального изображения 
подростка. Само изображение – крайне 
агрессивная лающая  собака бойцовской породы. 
В статусе – выражение «не верь не бойся не 
проси» - тюремная поговорка, смысл которой в 
таком поведении, чтобы заключённому или 
обвиняемому не ухудшить своё положение в 
местах лишения свободы. Дата рождения – 
указана неверно – гораздо старше (пожилой 
человек). В целом контент изобилует тюремным 
фольклором, песнями в стиле тюремного 
шансона, соответствующими группами (на 
которые подписан аккаунт).  
Тип угрозы – агрессивное социальное 
воздействие тюремной субкультуры. 



Комментарии одного из подписчиков девочки 
построены лексически и композиционно явно в 
целях втереться в доверие, сблизиться и склонить 
к девиантному поведению.  
 
Тип угрозы – коммуникативная. Незаконные 
контакты в целях преследования, унижения или 
сексуального насилия. 



Рекомендации 
• не участвовать  в тестах, флешмобах, челленджах 
• игнорировать призывы «запостить», «максимальный 

репост!» 
• не сближаться с незнакомцами 
• не верить блогерам, которые изображают экспертов в 

медицине, красоте, политике, здоровье, общении, 
бизнесе 

• не втягиваться в политику – всегда что-то остаётся 
«за кадром» 

• не верить звонкам от банков, следователей, 
сообщениям «от членов семьи» 

• иметь секретный семейный пароль 



Опасный досуг 
Степень вовлечённости в виды 
деятельности, связанные с 
повышенной опасностью и риском, 
обусловлена: 
• возрастными ограничениями 
• характером взаимоотношений в 

семье 
• модными тенденциями у подростков 
• личными особенностями подростка 
• неэффективностью досуговой 

системы 
 

30% молодых людей включены в ту или  
иную модель рискованного поведения 



Признаки вовлечённости 

• разговоры о рискованном 
досуге 

• картинки, фотографии на 
подобную тематику  (в 
аккаунте подростка в соцсети) 

• грязная и порванная одежда 
• соответствующий сленг 
• ушибы и другие травмы 



Что свойственно подросткам? 

• стремление объединяться  в группы 
• стремление к чему-то неизвестному, 

рискованному (инстинкты самосохранения 
«притуплены») 

• получать оценку от сверстников (способ 
самоутверждения) 

• поиск новых ощущений, сложных и 
интенсивных занятий (← гормональный 
взрыв, избыток энергии, свободное время) 

• активный поиск своего «Я» - 
самоидентификация 



Экстремальные увлечения молодёжи 

• руфинг 
• зацепинг 
• диггерство 
• роупджампинг 
• опасные селфи 



Руфинг (от англ. Roof – крыша) 
– лазание по крышам домов, по другим высотным 
сооружениям (вышки, опоры ЛЭП и т.д.) 
 
Основная возрастная категория руферов – 
молодые люди 14-30 лет. Жажда адреналина – 
возрастное явление, связанное с процессами 
становления и созревания определённых 
структур мозга, с половым созреванием. Больше 
этому подвержены юноши. У них возникает 
потребность в самовыражении, в желании 
достичь чего-то прямо сейчас, мобилизовав всего 
себя. Девушки тоже участвуют, но меньше, за 
компанию, попав в группу, в которой принято так 
самовыражаться. 



Зацепинг (от глагола «зацепить», 
суффикс –ing – значение «процесса, 

деятельности») 

– обозначает проезд 
человека снаружи 
транспорта (на крыше, 
между вагонами или сзади 
вагона), - «зацепер»  



Как в России наказывают за зацепинг? 

• проезд снаружи поездов наказывается штрафом в 
размере 100 рублей (ст.11.17 п. 1 КоАП РФ) 

• проезд снаружи трамваев и безрельсового 
транспорта – 500 рублей (ст. 12.29 п. 1 КоАП РФ) 

• поправки к ст. 267.1 УК РФ – «Действия, 
угрожающие безопасной эксплуатации 
транспортных средств»: штраф от 150 тыс. до 
300 тыс. рублей или лишение свободы до двух 
лет  

! но правоприменительной практики пока не сложилось – 
обвинению не удаётся доказать, что поездка зацепера повлекла 
за собой негативные последствия для транспортной системы) 



Роупджампинг 

Это аттракцион. Канатные прыжки – 
самый опасный вид спорта после 
прыжков с парашютом. Вероятность 
несчастных случаев обусловлена 
отсутствием качественного 
оборудования, халатностью и 
проблемами со здоровьем. 
Эстремальность – свободное 
падение.  
Цена прыжка (данные на 2021 год) – 
от 1000 до 5000 рублей. 



Роупджампинг 
! Инструктор должен проверить наличие заболеваний  из 
медицинской документации. 
Противопоказания: 
• психические проблемы. шизофрения, эпилепсия, иные психические 

расстройства. 
• беременность на каждой стадии, а также период лактации 
• внутричерепное давление 
• последняя степень близорукости, лазерная коррекция в анамнезе 
• послеоперационный реабилитационный период 
• проблемы с дыхательными путями, особенно бронхиальная астма 
• сердечно-сосудистые заболевания 
• болезни опорно-двигательного аппарата (острые формы 

остеохондроза, хирургия позвоночника или межпозвонковых 
дисков, сколиоз последней степени, травмы позвоночника) 



Диггерство (to dig – копать) 

Молодёжная субкультура – исследование 
подземных объектов (бункеров, колодцев, 
тоннелей метро, водосточных систем и 
т.д.). 
Манит таинственность подземелий и 
ощущение опасности: 
• падение с высоты 
• погребение заживо 
• повышенная радиация 
• переломы, ушибы 
• удушье от подземных газов и других 

опасных веществ 
• охранные структуры и персонал 

спецобъектов 
 
 



Как в России наказывают за 
диггерство? 

Проникновение на подземные и иные охраняемые 
объекты впервые – штраф от 75 тыс. до 200 тыс. 
рублей либо арест до 15 суток (ст. 20.17 КоАП РФ) 
Те же действия, совершённые неоднократно, 
влекут уголовную ответственность по ст. 215.4 УК 
РФ и наказываются лишением свободы до 2 лет. 
Если диггеры работают в группе, ведут фото- и 
видеосъёмку охраняемых спецобъектов, 
размещают эту информацию в интернете, срок 
лишения свободы может увеличиться до 4 лет. 





Наблюдаем, работаем с родителями – 
атрибуты опасных увлечений 

• фотографии в соцсети!!! 
• подписки на группы с соответствующими названиями!!! 
• фонари 
• крюки, карабины 
• болотные сапоги 
• веревки с грузиком для определения глубины 
• «кошки» 
• толстые резиновые перчатки 
• одежда, которая не должна легко рваться или цепляться за 

выступы 
• кусачки, монтировки, ножовки, сапёрная лопатка 
• респиратор или противогаз 
• каска, ремонтный набор 
• и т.д. 





Коллективная интернет-истерия 

Интернет быстро подхватывает и 
распространяет как положительные, так и 
отрицательные паттерны поведения. 

2014 г. 
В соцсетях появились котороткие 
видеоролики в поддержку больных 
боковым амиотрофическим склерозом. 
Участники челленджа обливали себя 
ледяной водой из ведра – 17 млн. записей 
с хештегом #IceBucketChallenge ! 



Что такое «хорошо» и что такое 
«плохо»… 

2013 г. 
Участие – 27 тыс. человек 
Флешмоб –  
День города во 
Владивостоке –  
с помощью белых, красных 
и синих флажков, поднятых 
вверх, участники составили 
самый большой флаг 
России. 
 

2022 г. 
Погибло 7 детей 
в возрасте до 15 лет от 
удушья, пытаясь выполнить 
Blackout Challenge. 
Участники задерживали 
дыхание или намеренно 
душили себя разными 
предметами, пока не 
потеряют сознание… 
 



Флешмоб или челлендж? 
Ключевое отличие – отсутствие вызова 

ФЛЕШМОБ 
flash – миг, mob – толпа 
Заранее спланированная акция в 
публичном месте, участники 
которой выполняют 
определённые действия в течение 
короткого периода времени 
(несколько минут), а потом 
расходятся 
Флешмоб – массовость и 
концентрированность в одном 
месте и в одно время 

ЧЕЛЛЕНДЖ 
сhallenge – вызов 
Сложное задание, которое зачинщик 
выполняет на камеру, а потом 
предлагает повторить конкретному 
лицу или какому-то кругу лиц 
(подписчикам, всем, кто посмотрит 
ролик/фото и т.д.) 
Челленджи нередко оказываются 
чересчур экстремальными и 
опасными для жизни и здаровья, как 
участников, так и окружающих 
Челлендж – индивидуальное участие, 
наличие сложного задания и 
передача эстафеты 



Флешмоб или челлендж? 
Ключевое отличие – отсутствие вызова 

Флешмоб 
Ранее – планирование – 
онлайн, реализация – 
офлайн 
Сейчас – онлайн-
активность с 
неопределёнными 
границами 
Термин вытесняется 
словом «челлендж» 

Челлендж 
Безобидный или опасный? 
#BottleCapChallenge 
Необходимо на видео ударом 
ноги с разворота свинтить 
крышку с бутылки, в идеале 
– с эффектом «слоу-мо» – так, 
чтобы бутылка осталась 
неподвижной 



Безобидные челленджи 



Опасные челленджи 



Опасные челленджи 



Смертельно опасные челленджи 



Скулшутинг («Колумбайн») 

– Планирование, организация и 
совершение вооружённого 
нападения на образовательное 
учреждение любого уровня одним 
или несколькими учащимися с 
целью массового убийства.  
 
! 9 из 10 «стрелков» так или иначе 
заявляли о своих намерениях в 
социальных сетях. 



Мы не распознаём угроз, потому что не 
обращаем на них внимания  

Попробуйте ответить на вопросы «да» / «нет»: 
• Знаете ли Вы, кто такие Дилан Клиболд и Эрик Харрис? 
• Встревожитесь ли Вы, если ребёнок придёт в школу в 

белой футболке с надписью «Naturel selection»? 
• Известно ли Вам, чем примечательна дата 20 апреля? 
• Отреагируете ли Вы, если группа Ваших учеников начнёт 

ходить в длинных тёмных плащах? 
• Обратите ли Вы внимание на хештег #колумбайн на 

странице в соцсети ученика? 







Специфика скулшутинга 





Тревожные признаки 

• использование специфических хештегов 
• смена аватарки в аккаунте в соцсети 
• повышение градуса насилия на странице 

ребёнка в соцсетях и нарастающая агрессия 
в интернет-поведении 

• интерес к огнестрельному оружию без 
сопутствующего интереса к охоте или 
истории войн 

• интерес к школьной стрельбе вообще и к 
колумбайну в частности 

• прекращение сопротивления буллингу 



Профиль.  
Тревожные признаки. 

Имя, фамилия аккаунта: 
Аватарка:  
Вдохновляют:  
Материалы стены:  
Видеозаписи: 



Профили.  
Тревожные признаки. 

Имя, фамилия аккаунта: Клиболдов 
Аватарка: чёрная повязка с надписью 
«sad god» (печальный бог) закрывает 
лицо с едкой ухмылкой 
Интересы: скулшутинг, 20.04… 
Вдохновляют: Дилан Клиболд и Эрик 
Харрис 
Материалы стены – видео с оружием 
человека в балаклаве, на столе – водка, 
стаканы, ПК… 

Видеозаписи: … 



Баранова Мария Вячеславовна 
старший методист  
Центра информационных 
технологий  
ГАУ ДПО ЯО ИРО 
baranova@iro.yar.ru  
RIBC76@yandex.ru  

 

Спасибо за внимание! 
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